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Citre toate unititile de invitimant preuniversitar din judetul Dolj,

In atentia doamnei/domnului director, a cadrelor didactice din inviatiméantul primar,

Vi informam ca Institutul Intercultural Timisoara va propune o sugestie de activitate didactica
pe tema informaérii pe internet in sigurantd, “Educatie media pentru elevii din clasele primare”,
adresata elevilor din clasele primare, impreuna cu ”Ghidul pentru parinti despre siguranta copiilor

online”.
Activitatea didactica include materialul video ,,Informare pe internet in siguranta pentru elevii
din ciclul primar”, sprijina elevii in intelegerea oportunitatilor, cdt si a potentialelor riscuri ale

internetului si ale comunicarii in mediul electronic, disponibil aici: https://youtu.be/NsQoZFPMjlA

si 1i ajutd sa devina cetateni educati si competenti, pentru o participare civica democratica.

Vi dorim energie si inspiratie in activitatea dumneavoastra!

Inspector Scolar General,

‘ PfOf dr. Daniel Alexandru ION Inspector scolar general adjunct,
e v Prof. Virginia Aida IONESCU

Inspectori scolari invdtdmant primar,
Prof. Mihaela GHINEAS/4A_

W F
I~

Prof. Irina BARBU | 3
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Educatie media pentru elevii din clasele primare

Sugestie de activitate didactica pe tema informarii pe internet in siguranta

n aceastd activitate elevii vor:
- intelege concepte de bazi legate de informarea pe internet;
- Analiza pericolele atunci cand utilizeaza internetul;
- Discuta despre actiunile concrete pe care le pot face pentru a utiliza internetul in siguranta.

Demersul didactic:

1. Cadrul didactic anunta elevii ca vor viziona un scurt material video referitor la siguranta online
si apoi vor discuta despre termenii noi si ideile care apar in video. Se proiecteazd materialul
video ,Informarea pe internet in sigurantd, pentru elevi din ciclul primar”, disponibil aici:
https://youtu.be/NsQoZFPMj1A

2. Cadrul didactic propune o discutie dupa urmarirea materialului video, pe baza urmatoarelor
intrebari:

a. Ce cuvinte noi ati retinut din video? Vor fi notati pe tabld termeni precum internet,
motor de cautare, cuvinte cheie, website, fereastra pop-up, virus, link etc., apoi cadrul
didactic va citi fiecare termen nou si va intreba elevii daca doreste cineva sa il explice
pe baza informatiilor retinute din material, precum si din informatiile detinute
anterior. Se pot proiecta diferite pagini cu resurse de pe internet pentru a ilustra
conceptele discutate. Dacd elevii au nevoie de clarificari in plus, se poate stabili cate
un elev responsabil care sa caute mai multe informatii despre un concept si sé le
prezinte in ora urmatoare colegilor.

b. Care sunt recomandadrile din video referitoare la cdutarea de informatii in siguranta pe
internet? Ce alte reguli cunoasteti, fie de la parinti, fie din alte surse, privind utilizarea
internetului? Elevii sunt invitati s ofere exemple de situatii din viata lor sau despre
care au auzit de la prieteni cu privire la pericolele online si recomandarile pentru
evitarea lor. Cadrul didactic poate sa completeze aceste sugestii cu informatiile din
materialul suplimentar pentru profesor.

Pentru a rdspunde la intrebari si a discuta in profunzime despre acestea, cadrul didactic poate sa
opteze sd impartd elevii pe echipe pentru a raspunde la toate sau la unele dintre intrebéri. Pentru
fiecare intrebare se anuntd cate minute au pentru discutia in echipe. La expirarea timpului, un
reprezentant al echipei va prezenta in grupul mare concluziile discutiei. O alternativd este lucrul in
perechi, de exemplu fiecare elev/eleva sa discute cu colegul/colega de banci. In acest mod ne asiguram
ca toti elevii vor fi implicati activ in procesul de analiza si reflectie asupra informatiei.

3. Invitati elevii sa completeze chestionarul privind siguranta pe internet, disponibil in Anexa de
la finalul acestui document. Completati si dumneavoastra chestionarul pentru a va familiariza
cu el. Elevii pot completa quiz-ul acasd, inainte de ord, sau in timpul orei.

Discutati cu elevii pornind de la urmatoarele intrebari:
a. Cum a fost pentru voi sa completati acest chestionar? Dificil, usor, interesant...?
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Ati stiut raspunsurile la majoritatea intrebérilor sau doar la cateva?

Ce ati aflat interesant din acest chestionar?

d. Care sunt principalele lucruri despre informarea in siguranta pe internet pe care ar
trebui sa le stie toata lumea?

e. Invitati elevii sa se gdndeasca individual, la un lucru pe care il va face diferit de acum
incolo in folosirea mediului digital. Poate fi o schimbare mai micd sau mai mare, in
functie de preferintele fiecdruia. Daca este cazul, cadrul didactic le poate sugera
cateva tipuri de actiuni din cele sugerate in textul de mai jos si nu numai. Apoi,
cateva persoane voluntare sunt invitate sa impartdseascd cu toatd clasa schimbarea
pe care intentioneaza sa o faca.

2

4. Elevilor li se propune sa creeze, individual sau pe echipe, o poezie, un cantec, un desen, un
colaj sau orice alt produs artistic plecand de la experienta lor online. Cum e pentru mine
internetul? Ce le-ag transmite altor copii despre cum sa aiba grija de ei in activitatea online?
Acest proiect poate fi realizat acasa, fie in cadrul unei alte discipline, de exemplu la Arte
vizuale, Muzica sau Dezvoltare personala.

Text explicativ pentru cadrele didactice
Pentru discutii cu elevii pe tema sigurantei pe internet atunci cénd cautd informatii

Internetul ne poate ajuta sd aflam rdspunsuri rapide la multe intrebari si ne poate oferi foarte multe
informatii, mai multe decét ar incépea in orice carte. Ins3, spre deosebire de informatiile care se gésesc
in manualele scolare sau de informatiile pe care ni le-ar oferi un adult de incredere, informatiile pe
care le gasim prin intermediul motoarelor de cdutare pe internet nu sunt toate verificate. Aproape
oricine poate sd creeze un website §i sd posteze orice informatie doreste: poze, filmulete, articole etc.
Astfel, pe internet pot s4 fie si informatii vechi, incorecte, manipulatoare sau cu un continut nepotrivit
pentru copii.

Ce putem sd facem ca sa ne informdm corect si in siguranta pe internet?

Oferiti elevilor sugestiile de mai jos, adecvand termenii si limbajul la varsta si capacitatea de intelegere
a copiilor. Tn functie de varsta copiilor, puteti alege s prezentati si sa discutati doar despre o parte din
recomandari. Initiati o discutie cu elevii pornind de la riscurile sau consecintele negative care pot si
decurgd din nerespectarea acestor recomandari.

- Informati-vd din mai multe surse si verificati dacd informatia este prezentati diferit. Deschideti
mai multe pagini si vedeti cum este prezentat subiectul pe diferite website-uri.

- Verificati sursa informatiilor: cine a creat website-ul? Apartine unei persoane sau unei
institutii, cum ar fi primdria, o universitate, un spital? Ofera informatii de specialitate sau sunt
expuse parerile si opiniile unei persoane?

- Nu dati click pe orice fereastrd care apare pe ecran. Ferestrele de tip pop-up sunt cele care
apar automat, de exemplu pentru ca site-ul pe care ati intrat v informeza despre politica de
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protectie a datelor cu caracter personal sau pentru cd sunteti invitati sa va inscrieti pe lista lor
de e-mail. Ins3 uneori ferestrele pop-up sunt reclame sau pot avea continut nepotrivit pentru
varsta voastra. Unele pot sa contind chiar virusi. Dacé nu sunteti siguri ce reprezintd, inchideti
fereastra apasand pe X si cereti ajutorul unui adult.

- Ganditi-vd de doud ori inainte de a da click pe linkuri sau de a deschide atasamente.

- Nu oferiti informatii personale precum adresa de acasd, varsta sau ce program de lucru au
parintii, chiar daca vi se promit castiguri sigure sau alte avantaje. Verificati cu un adult daca nu
sunteti sigur.

- Cénd publicati ceva pe internet, de cele mai multe ori acel text sau acea fotografie nu va mai
apartine si nu mai puteti sa controlati la cine ajunge informatia si cum va fi folosita.

Proiect derulat de: Cu sprijinul:
. Asociatia pentru Solidaritate, MENNESKER_ETT‘_GHETS /

Institutul Intercultural % s AKADEMIET N g

) Culturd, Educatie si Dezvoltare HUMAN RIGHTS ACADEMY =

Timisoara

ROMANIAN - AMERICAN
FOUNDATIOHN



lceland [Fdxl—'

Liechtenstein Active
Norway citizens fund

Anexa:

Chestionar pentru elevii din clasele primare pe tema sigurantei pe internet

1. Cine poate sd facd un website pe internet?

a. Orice persoana, daca are aprobarea unei institutii care verificd website-urile.
b. Numai persoanele cinstite.
c. Doar adultii.

d. Oricine

e. Doar institutiile, cum ar fi primariile, universitatile, spitalele, politia .

2. Informatia care nu mai este actuald sau adevaratd este stearsa automat de pe internet.
a. Adevarat

b. Fals.

3. Informatiile personale pe care le oferi pe internet sunt intotdeauna in sigurantd si nu ajung la
persoane necinstite.

a. Adevarat

b. Fals

4. Ferestrele pop-up
a. Este bine sa dam click pe toate ferestrele pop-up deoarece contin informatii folositoare
b. Sunt ferestre mici care apar automat pe ecran atunci cand intrdm pe website-uri

c. Dacd nu suntem siguri ce reprezintd, e recomandat s inchidem fereastra apasand pe X si s&
cerem ajutorul unui adult.
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Rdspunsuri corecte:

1. Raspuns corect: d.

Oricine poate crea un website pe internet. Nu este foarte greu, iar informatia despre cum s o faci se
gaseste chiar pe internet. Uneori nu costd mult sau este chiar gratuit. Informatia care este pusa pe
website poate fi vdzuta in intreaga lume.

2. Raspuns corect: Fals

Odata ce a fost pusd pe internet, informatia riméane acolo pentru totdeauna, daci cineva nu o
modifica sau o sterge. De multe ori, oamenii sunt ocupati $i nu mai revin pentru a schimba
informatia, chiar daca nu mai e adevérata si lucrurile s-au schimbat intre timp.

3. Raspuns corect: Fals

Cénd oferi o informatie sau publici ceva pe internet, de cele mai multe ori nu iti mai apartine si nu mai
poti sd controlezi la cine ajunge informatia si cum va fi folositd. Nu oferiti informatii personale precum
adresa de acasd, varsta sau ce program de lucru au parintii chiar dac vi se promit castiguri sigure sau
alte avantaje. Verificati cu un adult dacé nu sunteti sigur.

4. Raspunsuri corecte: b,c.

Ferestrele de tip pop-up sunt cele care apar automat, de exemplu pentru c3 site-ul pe care ai intrat te
informezd despre politica de protectie a datelor cu caracter personal sau pentru c3 esti invitat s3 te
inscrii pe lista lor de e-mail. Tns& uneori ferestrele pop-up sunt reclame sau pot avea continut nepotrivit
pentru varsta ta. Unele pot sa contina chiar virugi. Nu dati click pe orice fereastra care apare pe ecran.

Material realizat in cadrul proiectului

»Cultura democratica, un proiect al comunitatii”

Lucram impreuna pentru o Europd incluziva
https://www.intercultural.ro/cultura-democratica-un-proiect-al-comunitatii/

Proiect derulat de Institutul Intercultural Timisoara in parteneriat cu Asociatia pentru Solidaritate,
Culturd, Educatie si Dezvoltare (ASCED) din Rdmnicu Sirat si cu Academia pentru Drepturile Omului
din Oslo, Norvegia cu sprijinul financiar Active Citizens Fund Romania, program finantat de Islanda,
Liechtenstein si Norvegia prin Granturile SEE 2014-2021. Continutul acestui material nu reprezint3 in
mod necesar pozitia oficiald a Granturilor SEE si Norvegiene 2014-2021; pentru mai multe informatii
accesati www.eeagrants.org.
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Ghid pentru parinti
despre siguranta copiilor online

Internetul ofera atat de multe facilitati si avantaje, incat putem usor s ajungem s& ignoram
potentialele pericole. Copiii pot fi expusi la diferite riscuri legate de activitatea online, cum ar

fi:

- Expunerea la informatii inadecvate varstei, de exemplu imagini care i pot afecta
emotional, continut pornografic, etc.;

- Sa fie contactati de persoane rau-intentionate si sa devina victime ale unor infractiuni,
de exemplu escrocheriile online;

- Sa fie hartuiti online;

- S& acceseze site-uri, email-uri sau alte continuturi care pot sa duci la virusarea sau
afectarea dispozitivelor si pierderea datelor;

- Sa divulge informatii personale, date sensibile;

- Sa publice informatii defaimatoare — imagini, video-uri;

- Sa se implice in activitati de bullying sau ilegale.

Asigurati-va cd pe dispozitivul utilizat de copilul dumneavoastré este instalat un program
antivirus si ca 1l actualizati atunci cand este cazul.

Discutati cu copiii despre siguranta online si despre cum pot s& foloseasca optim internetul.
Unele reguli de baza pot fi stabilite de la inceput, atunci cdnd copilul primeste un dispozitiv
sau are acces la utilizarea internetului. Anumite reguli sunt generale, cum ar fi ,,Nu ne intalnim
cu persoane cunoscute online”. Tnsd ori de cate ori apare o situatie pe care nu am prevazut-
o, dar care constituie motiv de ingrijorare, este util s& analizim consecintele impreuna cu
copilul si sa stabilim o noua reguld sau cale de actiune.

Uneori copiii pot sti mai multe decat noi despre anumite aplicatii sau programe, dar in calitate
de parinti putem sa fim curiosi si sa intelegem cum functioneaza acestea si ce continut au.
Este in reguld sa testam Tmpreuna cu copiii aplicatiile, jocurile sau platformele. Chiar si unele
jocuri create special pentru copii pot avea continut nepotrivit: de exemplu promoveazi
violenta, au un limbaj vulgar sau orice alt continut pe care il considerati ddunator pentru
dezvoltarea psiho-emotionala a copilului.
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Programe de control parental, securizare a dispozitivelor si conturilor copiilor din mediul
online

Software-urile de controlul parental reprezinta setéri sau aplicatii care permit monitorizarea
si limitarea a ceea ce vede copilul online. Parintii pot accesa rapoarte de activitate cu site-
urile vizitate si aplicatiile de copii, cu frecventa si durata folosirii acestora. Totodata, pot sa
stabileasca limite de timp pentru activitatea copilului pe internet, blocand accesul dupa
scurgerea perioadei de utilizare alocate si sa stabileasca ora de culcare pe dispozitiv, dupa
care utilizarea acestuia este blocata.

Unele dispozitive electronice — cum ar fi consolele de joc, televizoarele smart sau tabletele,
telefoanele anumitor marci — au sisteme de control parental incorporate. Pe alte dispozitive
controlul parental poate fi setat din aplicatii precum Google Play sau Google Family Link.

Instalarea setarilor de control parental nu inseamna ca nu mai este important sa petrecem
timp cu copilul si sd sprijinim felul in care interactioneaza cu internetul. Nici un sistem de
control parental nu este 100% eficient, de aceea este la fel de important sd dezvoltam
obiceiurile sanatoase si gdndirea critica prin conversatii si analizarea diferitelor situatii care
apar. Va invitam sa vizionati impreunda cu copilul dumneavoastrda materialul video
sInformarea pe internet in siguranta, pentru elevi din ciclul primar”, disponibil aici:
https://youtu.be/NsQoZFPMijlA

Timpul petrecut in fata ecranelor de citre copii

Cand analizam efectele timpului petrecut pe ecrane asupra copiilor nostri, este util s
reflectam si asupra altor factori in afara duratei propriu-zise, cum ar fi:
- Varsta copilului si nevoile de dezvoltare specifice. Academia Americana de Psihiatrie a

Copilului si Adolescentului recomanda pentru copiii cu varsta cuprinsa intre 2 si 5 ani
ca timpul non-educational petrecut in fata ecranelor sa nu depaseasca 1 ora pe zi in
timpul saptamanii si 3 ore pe zi in timpul week-end-ului. Pentru copiii cu varsta de
peste 6 ani se pastreaza recomandarea de a petrece cat mai putin timp in activitati
pasive de urmarire a ecranelor si de incurajare a dezvoltarii la copii a unor obiceiuri de
petrecere activa a timpului liber.

- Ce alte activitati are copilul in programul zilnic. Face suficienta miscare? Are ocazii sa
interactioneze direct cu adulti si copii, astfel incat sa isi dezvolte abilitatile socio-
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emotionale? Este suficienta conectare in viata copilului, cu persoane semnificative?
Conectarea se refera la interactiuni in care copilului i se satisfac nevoile de a se simti
in siguranta, de a simti cd este important, valorizat, in care curiozitatea si interesele
lui sunt respectate in cadrul unor limite sdnétoase.

- Tipul de activitati in care se implica online si efectul acestora asupra vietii intelectuale
si emotionale a copilului. Au un continut adecvat varstei? Sunt interactive? Sunt
benefice pentru starea de bine a copilului si pentru dezvoltarea sa?

Mai ales pentru copiii cu varste mici, cea mai utild forma de contact cu tehnologia digital3
este in cadrul relatiei cu un adult care sa medieze interactiunea si s asigure o invatare si o
experienta ghidata.

Material realizat in cadrul proiectului

»Cultura democraticd, un proiect al comunitatii”

Lucram impreuna pentru o Europa incluziva
https://www.intercultural.ro/cultura-democratica-un-proiect-al-comunitatii/

Proiect derulat de Institutul Intercultural Timisoara in parteneriat cu Asociatia pentru
Solidaritate, Cultura, Educatie si Dezvoltare (ASCED) din Ramnicu Sérat si cu Academia
pentru Drepturile Omului din Oslo, Norvegia cu sprijinul financiar Active Citizens Fund
Romania, program finantat de Islanda, Liechtenstein si Norvegia prin Granturile SEE 2014-
2021. Continutul acestui material nu reprezinta in mod necesar pozitia oficiald a Granturilor
SEE si Norvegiene 2014-2021; pentru mai multe informatii accesati www.eeagrants.org.
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